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IP Adres Atamasi

= Her TCP/IP protokolunU kullanan ana bilgisayar
mantiksal bir IP adresiyle tanimlanir.

= Bu adres TCP/IP kullanarak iletisim kuran her ana
bilgisayar icin benzersizdir. (LAN, NAT)
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IP Adres Atamasi

= |P adresi, bir ev adresinin belirli sokaktaki bir evi tanimlamasi
gibi ag Uzerindeki bir ana bilgisayarin konumunu da tanimlar.

= Her IP adresi de kendi icinde iki bolUme ayrilir; ag kimligi ve
(ana) bilgisayar kimligi.

Network id Host id
192.168. 001.012
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= Ag adresi olarak da bilinen (Network) ag kimligi,
daha kapsamli bir TCP/IP agi altinda bulunan
aglardan birini tanimlar. (Subnet)

= Ayniaga eklenen ve kaynaklarini paylasan tim
sistemler, kendi IP adreslerinin iginde ortak bir ag
kimligine sahiptir. (Blok)
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= Bu kimlik daha genis bir agin icinde, her agi benzersiz
olarak belirlemek icin kullanilir.

= Ana bilgisayar adresi olarak da bilinen ana bilgisayar
kimligi, agin icindeki bir TCP/IP dGgUmUunu (bir is
istasyonu, sunucu, yonlendirici veya baska bir TCP/IP
aygitini), kendi agi icinde benzersiz olarak belirler.

‘Who is Mary ‘( —

\

192.168.1.12
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= 32 bitlik bir IP adresi ornegi (Ipv4)

10000011 .01101011. 00010000 . 11001000

= |P adreslemeyi kolaylastirmak icin IP adresleri noktali
ondalik yazimla ifade edilir.

= 32 bit’lik IP adresi dort 8 bit’lik parcalara (Oktet)
bolindr.

= Sekizliler ondalik sayiya donusturaltp aralarina nokta
konur; yukaridaki IP adresi, noktali ondalik yazima
donusturialdiginde 131.107.16.200 sonucu bulunur.
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= drnek bir IP adresinin (131.107.16.200) ag ve
ana bilgisayar kimligi bélimlerine ayrilmis
sekli gosterilmektedir.

= Ag kimligi (Network) bolimu ( ) IP
adresindeki ilk iki sayi ile belirtilmistir.

= Ana bilgisayar (Host) bolimu (16.200) IP
adresindeki son iki sayi ile belirtilmistir.
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016.200

Metwarl ID

IPvy
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= |P adresleri ag Uzerindeki aygitlar belirttiklerii¢in ag
Uzerindeki her aygita benzersiz bir IP adresi atanmak
zorundadir.

= Genelde tUm bilgisayarlarin tek bir ag bagdastiricisi
vardir; bu nedenle, yalnizca bir IP adresine
gereksinim duyar.

= Bir bilgisayarda birden ¢ok ag bagdastiricisi varsa her
bagdastiricinin kendi IP adresi olmalidir.
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IP Adresi Siniflari

" |nternet toplulugu bes adres sinifi tanimlamistir. A, B
ve C siniflarindaki adresler TCP/IP dGgumlerine
atanmak i¢in kullanilir.

= Adres sinifi her adreste hangi bitlerin ag ve ana
bilgisayar kimlik bolUmleri icin kullanilacagini belirler.

= Adres sinifi ayni zamanda bir agda ka¢ tane ag ve ana
bilgisayar barindirilabilecegini belirler.
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IP Adresi Siniflari

/

= Her harf bir sekizlik sayiy1 gostermek Uzere “w.x.y.z’
seklinde verilir.

= Herhangi bir IP adresinin hangi sinifa ait oldugu IP
sinif araliklarina veya bir referans tabloya bakilarak

belirlenir.

= Asinifi IP’ler igin ilk oktet, B sinifi IP'ler igin ilk iki
oktet, C sinifi IP’ler igin ise ilk Gg oktet ag kimligini
verir.
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IP Adresi Siniflari Referans Tablosu

Ana bilgisavar
kimligi

Agdaki ana

W degeri Ag kimligi bilgisayar sayis

Ag savisi
1-126 W XV.Z 126 16,777,214
28-191 wx V. 16,384 65,534

192-223 WXy z 2,097,152

224-239  Cok noktaya yayin "ok
adresleme 1¢in
ayrilmistir.

Deneysel kullamm
i¢in ayrilmistir.
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Alt Ag Maskeleri (Subnet Masks)

= Bir IP adresi icindeki ag ve ana bilgisayar
kimlikleri alt ag maskesi kullanilarak ayrilir.

= Her alt ag maskesi, ag kimligini belirlemek
icin hepsi birlerden (1) olusan ardisik bit
gruplari ve ana bilgisayar kimligini belirlemek
icin hepsi sifirlardan (o) olusan ardisik bit
gruplar kullanan bir 32 bit’lik sayidir.
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Alt Ag Maskeleri (Subnet Masks)

= Ornegin, 131.107.16.200 IP adresiyle normalde
kullanilan alt ag maskesi asagidaki 32 bit’lik iki sayidir.

11111111 11111111 00000000 00000000

= Bu alt ag maske numarasi, art arda gelen 16 adet bir
bitleri ve ardindan gelen 16 adet sifir bitlerinden
olusur.

= Bu IP adresinin ag kimligi ve ana bilgisayar kimligi
bolimlerinin ikisi de 16 bit uzunlugundadir.

= Bu alt ag maskesi noktali ondalik gésterimde
255.255.0.0 olarak yazilir.
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Alt Ag Maskeleri (Subnet Masks)

Adres simifi Alt ag maskesi icin bitler Alt ag maskesi

A simifi 11111111 ©OQO00000 00000000 00000000
B sifi 11111111 11111111 Q0000000 00000000

C sumfi 11111111 11111111 11111111 00000000

A, B ve Csiniflariicin ayri ayri olduguna dikkat edelim.
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Alt Ag Maskeleri (Subnet Masks)

= Ag maskesi birden fazla IP adresinin ayni agda
olup olmadigini da belirlemek icin kullanilir.

= Bunu belirlemek icin IP adresi ve ag maskesi Lojik
AND islemine tabi tutulur.

= Ornegin numarali bir IP adresi
icin 255.255.255.0 seklinde bir ag maskesi

tanimladigimizda sonuc olarak 131.107.16.0
seklinde bir ag kimligi elde edilir. Yani olay su ?
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Alt Ag Maskeleri (Subnet Masks)

Logic And Hesaplamasi

131.107.16.0 =10000011 .01101011 . 00010000 . 00000000
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IPYonlendirme

= Yonlendirme islemi birbirlerine bagh aglar
arasinda paketlerin iletilmesidir.

= TCP/IP tabanli aglaricin yonlendirme, Internet
ProtokolU'nin (IP) bir parcasidir.

= Yonlendirme birbirinden farkl ve boyuk TCP/IP
aglarindaki paket alisverislerini kontrol eder.
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IP YOnlendirme

= |P, TCP/IP protokolinun dagitim odasidir ve IP verilerinin
ayiklanmasi ve teslimi burada gerceklestirilir.

IP paketleri iki IP adresi icerir.

Kaynak Bilgisayarin
IP adresi

Hedef Bilgisayarin
IP adresi
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IP YOnlendirme

= Donanim adreslerinden farkli olarak, bir datagramin
icindeki IP adresleri TCP/IP agl icinde dolasirken ayni
kalir.

» Yonlendirme (Routing) IP’nin birincil islevidir.

= |P veri birimleri, her ana bilgisayarda IP’nin Internet
katmanindaki kullanimiyla degis tokus edilir ve islenir.
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IPYoOnlendirme

= |P katmani, IP veri birimlerini, verileri agdan yonlendirmek
icin kullanilan kaynak ve hedef bilgileriyle birlestirir ve
sonra veri birimlerini ag arabirimi katmanina gegirir.

= Ag arabirimi katmaninda; veri baglama hizmeti, IP veri
birimlerini fiziksel agdaki aga 6zgUu ortamda iletim igin
cercevelere (Frame) donusturar.

= Buislem hedef bilgisayarda tersine gerceklestirilir.(OSI)
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IPYonlendirme

= Her IP veri biriminde, bir kaynak ve bir hedef IP adresi
vardir.

= Ana bilgisayardaki IP katmani, veri biriminin hedef adresini
inceler.

» Bu adresiyerel olarak tutulan bir yonlendirme tablosuyla
karsilastirir ve sonra ne tur iletim islemleri yapacagina karar
verir.

= |P yonlendiricileri iki veya daha ¢ok IP ag bélumlerine (blok)
baglidir ve aralarinda paket iletebilmektedir.
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IP Yonlendiricileri

= TCP/IP ag bolUtleri, IP veri birimleri aralarinda, bir ag
boliminden digerine geciren IP yonlendiricilerle
baglanmistir.

Bu isleme IP
yonlendirme
(IP Routing) denir.
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IP YOonlendiricileri

= |P yonlendiricileri iki veya daha ¢ok fiziksel olarak ayri IP
ag bolutunu birlestirmek icin kullanilan baslica
yontemdir.

= TUm IP yonlendiricilerinin iki belirleyici ortak 6zelligi
vardir: IP yonlendiricileri birden ¢cok aga bagli ana
bilgisayarlaridir.
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IP YOonlendiricileri

= |Pyonlendiricilerini baglanti yaptigi her ag icin farkli ag
baglanti arabirimine sahip fiziksel bir bilgisayar olarak
dusunebilirsiniz.

= |P yonlendiricileri diger TCP/IP ana bilgisayarlari igin
paket iletim hizmetini saglarlar.
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* |P ybnlendiricilerini ¢esitli donanim ve yazilim trdnleriyle
gerceklestirebilirsiniz.

= Kutu tipi yonlendiriciler (6zel yazilim calistiran ayrilmis
donanim aygitlari) oldukca sik kullanilir.

= Yonlendirici ve uzaktan erisim hizmeti gibi yazilima dayali
(Gnu-Linux, Quagga) yonlendirme ¢coztimlerini de
kullanabilirsiniz.
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* Birden cok ag baglantisi kullanan diger ana
bilgisayarlara gore, IP yonlendiricilerinin 6nemli bir
ozelligi vardir:

= Bir IP yonlendiricisi, diger IP agl ana bilgisayarlari icin,
aglar arasinda IP tabanli iletisimi kurabilmelidir.
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= Windows i¢in Router IP Console

= Linuxicin IPCop ve daha bir coklarini internetten bulabilirsiniz.

* Buve benzeriyazilimlar Windows i¢in trial modda ¢alismakta,

lisansli olarak full sGrGmlerini temin edip kullanmak
mUmkudndur.
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[GW_Backup]

==

[GW_1]

=

IP:10.0.0.1

[GW_2]

==

Network IP: 10.0.0.3

=¥ 10.0.0.0/24

IP:10.0.0.2

[PB-Router]

Interface: Local1

IP address: 192.168.0.1/24 -~

o A — B

i

_— 192.168.0.0/24

Interface: Public
IP address: 10.0.0.7/24

Interface: Local2

S IPaddress: 192.168.1.1/24

_— 192.168.1.0/24

A sinifi IP’ye cevrilmis
NAT
Uygulamasi

NAT
(Network Address
Tranlator) ?

B sinifi IP kullanimi
Public Uygulamasi

Neden Public ?
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Kutu
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LAN & Wireless
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Kutu
yonlendiricilerde
Entrasys netflow

Uygulamasi

Trafik analizi
Trafik gozlemlenmesi




Linux Netflow Ornegi - Trafik takibi
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= 192.168.x.x reserve ip kullanilan ortamindaki bir dagitimda Y
oktetinde 32 ayri blok ayrilmis ve cihazin aldigi tek sabit ip
Uzerinden c¢ikan intranet baglantisinin ip tablosunu olusturun
(orn. Dlink gibi bir yazilimda) ve consolda (cmd) route komutu
ile elde edilen ekran gérintlsini posta adresime 6grenci no

ve isim yazarak génderin.
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= TCP/IP ana bilgisayarlari tim diger IP aglarina ve IP ana
bilgisayarlarina iliskin bilgileri tutmak icin bir yonlendirme
tablosu tutar.

= Aglar ve ana bilgisayarlar, bir IP adresi ve bir alt ag maskesi
kullanilarak tanimlanir.

* Buna ek olarak yonlendirme tablolari; her yerel ana bilgisayara
uzak aglar ve uzak ana bilgisayarlar ile nasil iletisim
kuracaklarinailiskin gerekli bilgileri sagladiklari icin onemlidir.
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= Bir IP agindaki her bilgisayar i¢in yerel bilgisayarla
iletisim kuran her bilgisayar veya aqg i¢in bir yonlendirme
tablosu tutabilirsiniz. Ancak bu pratik degildir.

= Varsayilan ag gecidi (IP yonlendiricisi) kullanilir.

= Bilgisayar, bir IP paketini gondermeye hazirlandiginda
kendi kaynak IP adresini ve alicinin hedef IP adresini IP
(header) Ust bilgisine yerlestirir.

= Daha sonra bilgisayar hedef IP adresini inceler, bu adresi
yerel olarak tutulan bir IP yonlendirme tablosuyla
karsilastirir ve bulgularina gore uygun islemi yapar.
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= Paketiyerel ana bilgisayardaki bir Ust protokol
katmanina gecirir.

= Paketi takili ag arabirimlerinden birinin Ustinden iletir.

= Paketiimha eder.
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= |P, yonlendirme tablosunda, hedef IP adresine en yakin
eslesen yolu arar.

= Yollar, en garantili olandan en az garantili olana dogru
asagidaki sirayla aranir:

Hedef IP adresle (ana bilgisayar yoluyla) eslesen bir yol
Hedef IP adresin ag kimligiyle (ag yoluyla) eslesen bir yol
Varsayilan yol

= Bireslestirme yolu bulunamazsa paketi imha eder.
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= TCP/IP ¢alistiran her bilgisayar yonlendirme kararlari alir.
= Bu kararlar, IP yonlendirme tablosuyla denetlenir.

= Windows Server isletim sistemlerini ¢alistiran

bilgisayarlarda, IP yonlendirme tablosunu goruntilemek
icin komut isteminde “route print” yazabilirsiniz.
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icrosoft Windows [Siiriim 6.1.76811
elif Hakki <{c> 2009 Microsoft Corporation. Tiim haklari saklaidir.

:NUserss\Muratok?>route print

Arabirim Listesi
Y

soe s cd %9 96 ...... Atheros ARB131 PCI-E Gigabit Ethernet Controller <
DIS 6.28>

B Software Loopback Interface 1
11...00 BA B AA BA BA AA e@ Microsoft ISATAP Bagdastiricisa
12...80 88 B8 88 88 88 B8 eB Teredo Tunneling Pseudo—-Interface

Etkin Yollar:

A§ Hedefi Ag Maskesi Ag Gegidi Arabirim oleiit
A.A.0.8 A.6.6.8 1i8.1.64.1 18.1 A 28
18.1.64. 255.255.255.9 On—1link 18.1 ¢ 276
13.1% 255.255.255.255 On—-1link 10.1%% 276
18.1.64. 255.255.255.255 On—1link 18.1 .0 276
127.8.8.8 255.8.8.8 On—1ink 127.8.8._ 386
127.8.8.1 255_255_255_255 On—1link 127.8.8.1 306
127.255.255.255 255.255.255.255 On—1link B.A.1 386
224.9.08.09 244.0.98.09 On—1link A.a.1 306
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IP adresi:
10.0.0.169

Alt ag maskesi:
255.0.0.0

Varsayilan ag
gecidi: 10.0.0.1

Acqklama

Varsayilan yol

Ger ¢evrim ag1
Yerel ag
Yerel IP adresi

Cok noktaya
yayin adreslen

Suurh yayim
adres1

Ag hedefi
0.0.0.0
127.0.0.0
10.0.0.0
10.0.0.169

224000

Ag maskesi

0.0.0.0

255000

255.0.0.0

255 255 255.255

240.0.0.0

Ag Gecidi

10.0.0.1

127.00.1

10.0.0.169

127.00.1

10.0.0.169

10.0.0.169

Arabirim

10.0.0.169

127.0.0.1

10.0.0.169

127.0.0.1

10.0.0.169

10.0.0.169
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= Yonlendirme tablosu, bilgisayarinizin TCP/IP yapilandirmasina
gore otomatik olarak olusturulur.

= @GoOrUntulenen tabloda her yol tek bir satiri kullanir.

= Bilgisayariniz, hedef IP adresiyle en yakin eslesmeyi sergileyen
bir girisin yonlendirme tablosunu arar.

= Bilgisayar, bir IP paketindeki hedef adresiyle eslesen baska bir
ana bilgisayar veya ag yolu bulamazsa varsayilan yolu kullanir.
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= Varsayilan yol genelde, (eslesen yol veya belirli bir yerel yol
bulunamayan) IP veri birimini yerel alt agdaki bir varsayilan
ag gecidi adresine iletir.

= Onceki 6rnekte, varsayilan yol, veri birimini 10.0.0.1 ag
gecidi adresindeki bir yonlendiriciye iletir.
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= Varsayilan ag gecidine karsilik gelen yonlendirici, daha
kapsamli TCP/IP aglarinin arasindaki agdaki diger IP alt
aglarin ag kimliklerine iliskin bilgiler icerdigi icin veri
birimini, belirtilen daha buyUk ag icindeki hedef ana
bilgisayar veya alt aga bagli olan bir IP yonlendiricisine
teslim edilene kadar baska yonlendiricilere iletir.




= Ag hedefi: Ag hedefi, hedef IP adresiyle eslestirilmek Uzere
ag maskesiyle birlikte kullanilir.

= Ag hedefi, varsayilan yol icin 0.0.0.0 adresinden, ayni ag
bolUtU Uzerindeki tUm ana bilgisayarlar icin 6zel bir yayin
adresi olan sinirli yayinicin 255.255.255.255 adresine kadar
uzanabilir.
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= Ag maskesi: Ag maskesi, ag hedefindeki degerle
eslestirildiginde hedef IP adresine uygulanan alt ag
maskesidir.

= Ag maskesi ikili bicimde yazilirsa "1" degeri eslesmek
zorundayken "0" degeri eslesmek zorunda degildir.

= Ornegin, varsayilan bir yol, 0.0.0.0 ikili degerine ceviren bir
0.0.0.0 ag maskesi kullanir ve boylece bitlerin eslesmesi
gerekmez.

= Ana bilgisayar yolu bir IP adresiyle eslesen yol
11111111.11111111.11111111.11112111 ikili degerine ceviren

bir 255.255.255.255 ag maskesi kullanir ve bu nedenle tUm
bitlerin eslesmesi gerekir.
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» Aggecidi: Ag gecidi adresi, yerel ana bilgisayarin IP veri
birimlerini bagka IP aglarina iletmek icin kullandigi IP
adresidir.

= Buy, ya biryerel ag bagdastiricisinin IP adresi ya da yerel ag
bolUtu Uzerindeki bir IP yonlendiricisinin (0rnegin bir
varsayilan ag gecidi yonlendiricisinin) IP adresidir.
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= Arabirim: Arabirim, bir IP veri birimi ag Uzerinde
iletildiginde kullanilan yerel ag bagdastiricisiigin yerel
bilgisayarda yapilandirilan IP adresidir.

= Metrik: Bir metrik, genelde IP hedefine yapilan atlama
sayisina denk olan bir yolun kullanim maliyetini
gosterir.

= Yerel alt ag Uzerindeki herhangi bir atlama ve bundan
sonra gecilen her yonlendirici ek bir atlamadir.

= Ayni hedefe farkli metrigi olan birden ¢ok yol varsa en
dusuk metrigi olan yol secilir.
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Server Operating System

Next Week ... Active Directory install




