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7. Hafta

Internet Katmani Protokolleri

Internet Katmani Protokolleri 4 protokolden olusur.

IP (Internet Protokol) Protokoli

Internet Kontrol Mesaj Protokolii ( ICMP )
Adres Cozumleme Protokolu (ARP)

Ters Adres Coziimleme Protokolt (RARP)
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7. Hafta

Internet Katmani Protokolleri — IP Protokolii

Datagram (frame) paketleri icin iletim yolu belirleme islevini
yerine getirir. IP Su fonksiyonlari bize saglar.

Global adresleme yapisi
Servis isteklerini tiplendirme

Paketleri iletim icin uygun parcalara ayirma
Hedef alicida paketleri tekrar birlestirme
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7. Hafta

Internet Katmani Protokolleri — IP ProtokolU

IP hedef bilgisayarin network tGzerindeki yerini bulur.

Paketlerin adreslenmesi ve network Gzerindeki bilgisayarlar
arasinda yonlendirilmesini saglar.

IP isletimi gdnderimin garanti edilmedigi baglantisiz turu iletisim
kurar.

IP iki bilgisayuar arasinda paketlerin yonlendirilmesini saglayan
baglatisiz (connectionless) protokolddir.

Veri datagramlar (TCP/IP temel veri birimi) dizisi halinde bir
noktadan digerine iletilir.
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7. Hafta

Internet Katmani Protokolleri — IP Protokolii
Datagram - Paket Tartismasi

Bircok yazar veri iletiminde paket (iletim ortamina gore
buyukliklerinin degistigi) , bazilari ise datagram (Ust
katmanlardan gelen verinin, yine bir bitlin olarak Ust
katmanlarda birlestigi) deyimini kullanirlar.
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7. Hafta

Internet Katmani Protokolleri — IP ‘nin Temel Ozellikleri
Paketler Gzerinde cok sinirli hata kontrolu vardir. IP 16 bitlik
baslik (header) hata kontrolu (checksum) saglar.

Onay (acknowledge) mekanizmasi bulunmaz.

Verinin ulastigi yere bozuk ulastigini degerlendirip yeniden
gonderilmesini saglayan fonksiyona sahip degildir. Bu gorev bir
ust katmanda TCP tarafindan yapllir.

Akis kontrol ve paket siralama mekanizmalarina sahip degildir.
Bu fonksiyonlar yine tst katmanlarda yapilir.

IP baglantisiz paket dagitimi yapar.
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Internet Katmani
7. Hafta

Internet Katmani Protokolleri — IP Paket Formati

IP paketi, paket 6zelliklerini tanimlayan bir paket bilgisi ve IP
verisinden olusur. IP basligindaki alanlarin aciklamasi ise;

Surum (Versiyon) : Internet bashiginin stirimnda verir.

IHL (Internet Header Lenght) : Internet basliginin uzunlugu

Internet basliklarinin toplam uzunlugu sabit olmadigindan, Bu alan
maksimum 15 ise 60 byte uzunlugundadir.

Toplam uzunluk (Total Lenght) : IP paketinin toplam uzunlugunu verir.

IP Header + Veri = 65535 byte.
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7. Hafta
Internet Katmani Protokolleri — IP Paket Formati

__ Toplam Uzunluk

16 17

Kimlik Bilgisi Bayrak  Parcalanma Otelemesi
1 17 19 20 32
TTL Protokol Baslik Kontroll
1 8 9 16 17 32
Kaynak Adresi
1 32
Hedef Adresi
1 32

Secimlik Doldurma Biti

1 24 25 32



JE214500004B57494000FA068577/C/Bb 78 0E

CED69550006E049F /45BEEA2599A000ES50182400E3
JACDOD2BAF48 2050617373 776F726420726571756972

b56420600F 72200616C65 /787572 2E0D0A67B2 /E

\

TCP HEADER
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7. Hafta

Internet Katmani Protokolleri — Servis Turt (Type of Servis — TOS)

Ust diizey protokollerin IP’ye datagramin nasil ele alinmasi gerektigini
belirtir. Bu alanin ilk ¢ biti dncrelik (Precedence) bitlerinden olusur.
Paketlerini 6nemini 0 — 7 degerler belirtir.

Type of Services - TOS Alani

0 1 2 3 4 5 6 7
Oncelik bitleri D T R Kullaniimiyor
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7. Hafta

Internet Katmani Protokolleri — Servis Turt (Type of Servis — TOS)

Type of Services - TOS Alani

0 1 2 3 4 5 6 7
Oncelik bitleri D T R Kullanilmiyor

D biti Set (1 yapilirsa) edilirse ; IP paketi dusiik gecikmeler ister. Ornegin ses
verisi tasiyabilir. Az gecikmeli hat tzerinde veri tasimada kullanilir.

T biti Set (1 yapilirsa) edilirse ; Yiksek aktarim performasi isteniyor demektir. Yiiksek
aktarim performansinda buyuk boyutlu dosyalar aktarilabilir.

R biti Set (1 yapilirsa) edilirse ; Yuksek glivenilirlik isteniyor anlamina gelir. Béyle bir
paket hata toleranl bir ag lizerinden dnemli bir veri tasiyabilir. Orn. Banka islemleri.
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7. Hafta

Internet Katmani Protokolleri — IP Paket Formati

Kimlik (Identification) : Kaynak host tarafindan IP paketlerine verilen
numaradir. Parcalanmis paketlerin tekrar birlestirilmesinde kullanilir.

Bayrak (Flag) : Uc bitten olusur, parcalanma (fragmentation)
kontrollinde kullanilir. Paketin parcalanip parcalanmadigi, parcalanma
izni olup olmadigi kodlarini tasir.

Bayrak Bit Numarasi 0 Dederinin Anlami 1 Dederinin Anlami
Bit 0 Bu bit kullanilmaz daima 0’dir
Bit 1 (DF biti) Parcalanma izni var Asla Parcalanmaz (Don't Fragment)

Bit 1 (MF biti) Son Parca Baska Parcada var (More Fragment)
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7. Hafta

Internet Katmani Protokolleri — Fragment Offset

Eger bir datagram parcalanmissa, parcalanmis datagramin parcasinin,
parcalanmamamis datagramin neresine karsilik geldigini gosterir. (2 Of
24 gibi)

Parcalanma otelemesi icin 13 bit ayrilmistir. Datagram 8192 parcaya
bolunebilir (8192 parca olabilir.)
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7. Hafta

Internet Katmani Protokolleri—TTL— Time to Live

Yasam suresi internette bir paketin yasam siliresini belirler.

Yasam suresi sonunda Paket en son bulundugu host tUzerinde yok
edilir. (Max omur 255 sn)

TTL alani 0 oldugunda paket yokedilir ve kaynak hosta ICMP
araciligiyla uyari paketi génderilir.

Bu sekilde sorunlu paket internette sonsuza dek dolasmamis olur.
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7. Hafta
Internet Katmani Protokolleri— Protokol

Bir st katman protokoline iliskin kodlari icerir. Bu kodlar gelen paketin
aktarim katmani protokollerinden (TCP, UDP veya baska) hangisine ileticegini
bildirir. (BKZ. RFC 1700 doc.)

www.ietf.org

Lz=zigned Imternet Protocol Humbers

Decimal Reyword Frotocol Eeferences
0 Eeserved [JEF]
1 ICHE Internet Control Mes=age [EFCTS82,JBFP]
2 IGHE Internet Group Management [REFC1112, JBF]
3 == Fateway-to—-Gateway [RFCE23,HMEB]
4 IF TP in IP (encasulation) [JEF]
5 5T Stream [RFC1190,IEN118, JNF]
B ICE Transmis=zion Control [EFCTS3,JBFP]
7 UCL UCL [ PK]
8 EGE Exterior Gateway Protocol [RFC888, DLM1]
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7. Hafta
Internet Katmani Protokolleri — Baslik Kontrolt (Header Checsum)

Paketin basligi icin bozulmaya karsi koruma onlemi saglar.
TTL alani stirekli degistiginden (her hostta -1) checsum degerinin
yveniden hesaplanmasi gerekir.

TTL=0 oldugunda paket yokedilir.
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7. Hafta

Internet Katmani Protokolleri —

Kaynak Adres (Source Address) Kaynak adresidir : 32 bitlik ip adresi ile

doldurulur.

Hedef Adres (Destination Address) Hedef adresidir : 32 bitlik ip adresi

ile doldurulur.

Secimlik (Option) : Bazi durumlarda kullanilir. Orn. Baslk bitlerinin bilgi
olarak kullanilmasini engellemek icin kullanilir. ( Cok enderdir)

Doldurma Biti (Padding) : Ip basliginin toplam uzunlugun korumak igin
baslik bitlrti sonuna konulan 0 lari ifade eder.

Maksimum aktarma Parcasi (MTU) : Blyuk IP paketlerini gereksinim
duyulan kicuk paketlere ayirma islemidir.
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7. Hafta

Internet Katmani Protokolleri — ICMP Internet Control Message Protokol

TCP/IP protokollerinin islemesine yardimci olan bilgilendirme
protokolldurTCP/ IP ile calisan her hostta ICMP calisir.

ICMP’nin temel fonksiyonu paket gonderen kaynaga paketin seyahati
sirasinda paket Gzerinde bir hata meydana gelmesi durumunda yol
uzerindeki bir yonlendirici veya host tarafindan paketin sahibinin geri
bildirimle bilgilendirilmesidir.
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7. Hafta

Internet Katmani Protokolleri — ICMP Internet Control Message Protokol

ICMP mesajlarinin kullanim amaci ;
Bir yonlendirici TTL=0 oldugunda paketi yok eder. Paketin yok
edildigi ICMP ile paketi gonderene geri bilgi olarak gider.
Yonlendirici kendisine gonderilen paket icin yeterli tampon (bellek)
alanina sahip degilse paketi yok eder. ICMP ile paketin yok edildigi
kaynaga geri bilgi olarak gider.
Yonlendirici DF biti 1 olan paketi parcaladiginda bu bilgi ICMP den
paketi gonderen hostu bilgilendirir.
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7. Hafta

Internet Katmani Protokolleri — ICMP Internet Control Message Protokol

ICMP mesajlarinin kullanim amaci ;
Yonlendirici veya host Paketin IP basliginda bir dizilim hatasi
buldugunda hatayi bulam birim kaynagi ICMP araciligiyla bilgilendiri
ve paketi yok eder.
Yonlendirici kendisine gelen paket icin agin yol bilgisini bulamiyorsa
kaynak yine ICMP ile bilgilendirilir.
Yonlendirici kaynak hosta daha kisa yol olan baska yonlendirici
onerecekse bunu ICMP araciligiyla yapar.
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7. Hafta

Internet Katmani Protokolleri — ICMP Internet Control Message Protokol

ICMP mesajlarinin kullanim amaci ;
ICMP paketleri ortamda paket problemlerine geri besleme yapar.
Bu yolla hata bildirim mekanizmasi olusturulur.
ICMP verisi IP paket verisi icerisinde bulundugundan, IP paketlerinin
dagitim guvenligi ile sinirhdir.

Bu durumdan ICMP verisinin iletilemecegi yada iletimin garanti
edilemeyecegi sonucunu cikarmak mumkuinddr.
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7. Hafta

Internet Katmani Protokolleri — ICMP Internet Control Message Protokol

ICMP mesaj tipleri; Echo
Echo (Yanki) : Echo bir yonlendirici ve host tarafindan diger bir
yonlendirici veya hosta gonderilen mesajdir.
Echo kaynaktan hedefe yonlenen bir mesaj olup, tepki olarak
hedeften kaynaga Reply echo mesaji doner.
Echo mesaji ile hedef hostun calisip calismadigi (Canli ), gecerli
yolun saglanip saglanmadig testi yapilir.
TCP/IP Gzerindeki hostlar icin 6rn. PING komutu bu islevi yerine
getirir.
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7. Hafta

Internet Katmani Protokolleri — ICMP Internet Control Message Protokol

ICMP mesaj tipleri; Destination Unreahable (Hedefe erisilemiyor)

Bir yonlendirici hedef hosta nasil erisecegini bilmiyorsa (ARP ‘ta
hedef host yer almiyorsa) IP paketlerini gonderen hosta bu mesaj
doner.

Datagram paketinde hedef yol belirlenmemisse (Hedef IP), yol
tanimi iel agin mevcut durumu uyusmuyorsa bu mesaj kaynak hosta
gonderilir.

Bir yonlendirici (Dont Fragment) datagram parcalanmismisa
kaynaga bu mesaj doner ve parcalanmis datagram atilir.

Hedef hostta gerekli protokol yiukli degilse veya port aktif degilse
bu mesaj kaynak hosta bilgi verir.
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7. Hafta

Internet Katmani Protokolleri — ICMP Internet Control Message Protokol

ICMP mesaj tipleri; Source Quench (Kaynak Tikanmasi)

Bir yonlendirici hedef hosta isleyebileceginden daha fazla paket
gonderirse, kaynak hosta SQ mesaji doner ve kaynak gonderdigi
paket hizini disurur. SQ Temel akis kontrol (flow) islevini yerine
getirir.

Devaminda kaynak host paket gonderim hizini bir dahaki SQ
mesajina kadar yavas yavas artirir.

Bir dosya upload ve download edilirken bunu gozinuizle de
gorebilirsiniz.
Paket iletim hizi artar, azalir, yine artar, yine azalir....
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Internet Katmani
7. Hafta
Internet Katmani Protokolleri — ICMP Internet Control Message Protokol
ICMP mesaj tipleri; Redirect (Yeniden Yoneltme)

Yonlendirici tarafindan agin Gzerindeki diger hostlara gonderilen ve
en iyi yol hakkinda dnerimde bulunan mesaj turtdur.

Yonlendirici paketin yanlis yonlendirildigini fark ettiginde kaynak
hosta bilgi olarak olasi problemi bildirmis olur.
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7. Hafta

Internet Katmani Protokolleri — ICMP Internet Control Message Protokol

ICMP mesaj tipleri; Time Exceed (Yasam suresi Asimi)
Her paketin internet Gzerinde yasam stiresi (TTL) vardir.
Bu sire icerisinde hedefe ulasmamis paketler (TTL=0) yasam slresi
0 ‘a eristigi yonlendirici tarafindan yok edilir.
Paketi yok eden Yonlendirici paketin kaynagina time exceed mesaji
doner.
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7. Hafta

Internet Katmani Protokolleri — ICMP Internet Control Message Protokol
ICMP mesaj tipleri; Parameter Problem (Parametre Sorunu)

Bir yonlendirici veya host paketin basliginda (parametrelerde) bir
problem gorurse bu paketi atar. (Yok eder)

Kaynak hosta Parameter problem mesaji gonderilir.
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Internet Katmani
7. Hafta
Internet Katmani Protokolleri — ICMP Internet Control Message Protokol
ICMP mesaj tipleri; Time Stamp (Zaman Damgasi)

Time Stamp gondericisi zaman bilgisini bilgi (information) kismina
verlestirdigi bir ICMP paketini hedefe gonderir.

Hedef host bu veriyi alir ve veri alimiicin gecen sireyi hesaplar .

Zaman Damgasi cevabi (Time Stamp Reply) paketi ile bunu kaynak
hosta bildirir.

Echo mesaji benzer ancak zaman damgasi ile birlikte génderilir.
Agin gecerlilik parametresini belirlemede kullanilir.
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7. Hafta

Internet Katmani Protokolleri — ICMP Internet Control Message Protokol
ICMP mesaj tipleri; Information Request (Bilgi Istegi)

Bir host’un bagl oldugu agin adresi 6grenmek icin aga gonderdigi
kesif paketidir.

Host kaynak ve hedef ip lerini O ile doldurarak gonderir.

Sonra hostun bagli oldugu agin adresi hosta doner.
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7. Hafta

Internet Katmani Protokolleri — ICMP Internet Control Message Protokol

ICMP mesaj tipleri; Address Mask Request (Adres Maskeleme istegi
Istegi)

Bir host’un bagl oldugu agin mask adresini 6grenmek istediginde
bu mesaji gonderir.

Agdaki bir yonlendirici tarafindan bu mesaj alinir ve gerekli maske
bilgileri islenerek istemci hosta maske bilgileri gonderilir.

Geri donen b mesaja Address mask reply adi verilir.
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7. Hafta

Internet Katmani Protokolleri — ICMP Internet Control Message Protokol
* ICMP mesaj mesajlarinin yeri

- ICMP mesaijlari IP paketinin icerisine gomuldr.

IP Paket Basligi (20 byte) ICMP Mesaiji
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7. Hafta

Internet Katmani Protokolleri — ICMP Internet Control Message Protokol

ICMP mesaj Formati

Tip Kod Hata Denetimi
1 8 9 16 17 32
Mesaja Bagli




DoD Referans Modeli

08225 AG TEMELLERI ntorriafrea

7. Hafta

Internet Katmani Protokolleri — ICMP Internet Control Message Protokol

ICMP mesaj Formati — Type 8 bit
Tip Mesaj
Echo Cevabi
Hedef Hosta Ulasilamiyor

1
3
4 SQ
5 Tekrar Yoneltme
8
1

Echo istegi
1 Paremetre Problemi
13 Zaman Damgasi istegi
14 Zaman Damgasi Cevabi
15 Bilgi Istegi
16 Bilgi Cevabi
17 Adres maske istegi

18 Adres Maske cevabi
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7. Hafta

Internet Katmani Protokolleri— ICMP Internet Control Message Protokol

ICMP mesaj Formati— Kod
Mesaj tipinin alt gruplarini tanimlamak suretiyle daha detayl tanimlama saglar.

Kod Anlami
Aga Erisilemiyor
Hosta erisilemiyor
Protokole erisilemiyor
Porta erisilemiyor
Parcalamaya ihtiyag var
Kaynak yonlenme bozulmus

Hedef ag bilinmiyor

0
1
p)
3
4
5
6
Vs

Hedef host bilinmiyor
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7. Hafta

Internet Katmani Protokolleri — ICMP Internet Control Message Protokol

ICMP mesaj tipleri; Checsum (Hata Denetimi)
ICMP mesajinin hata denetimi yapabilmesi amaciyla kullanilir.
ICMP mesaj tipleri; Messega Dependent (Mesaja Bagli)
ICMP mesaj tiriinde kullanilmaz (reserved)
ICMP mesaj tipleri; Information (Bilgi)
Degisken boyda olan bu alan pek cok ICMP mesaj tirtinde vardir.
Bu alanin sopnunda 64 bitlik orijinal veri paketi yer alir.
Bu 64 bitlik alan aktarim protokollerine (TCP, UDP) bilgiler iceriri.
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DEVAMI HAFTAYA - ARP

Internet Katmani Protokolleri



