“Windows\systemﬂ\cmd.exe

NetBIOS over Icpip. - - - - . - . : Enabled
unnel adapter isatap.{71A5150F-4A9F—41B9—BD25-62DD2F2ES2163

Media State . e« . - . . - . Media disconnected
Connection-specific DN§ Suffix
Microsoft ISATAP Bagdastiricisi

. AA-0A-00-0A—-00—-00—00—EQ

eSCRIPEION - .« . . o o+ - . . .
Physical Address. - . . . - . .
DHCP Enabled. - . - - . - - . .
Autoconf iguration Enabled - . .

Ho
: Yes

unnel adapter Yerel A§ Baglantisai= 1:

Connection-specific DNS Suffix :

Description - - . - - « - - - Teredo Tunneling Pseudo—Interface

Physical Address. - - . . - . 08-08-08—08—00—00—00—EQ

DHCP Enabled- - . . - . . - . HNo

Autoconf iguration Enabled . . Yes

IPu6 Addre . . . : 2001:0:9d38:6ab8:201F 1 250f :f5Fe :h833(Pref
erred)

Link-local IPué Addres . fe80: :201F 1 250F :F5fe :h833x14(Preferred)

Default Gateway

NetBIOS over Tcp . . Disabled

\Usersmuratok>
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08225 AG TEMELLERI — Giivenlik ve Paylasim

Bilgisayar ag yonetimi Basliklari

« Kullanilacak agin tanimlanmasi,

» Ag yapisinin fiziksel tasarim ve yapilanmasinin saglanmasi
« Agin kullanim amaclarina uygun yonetim politikasi tanimi
+ Ag guvenligi tanimi ve yonetim politikasina yonelimi

+ Kullanilacak ag tabanli servislerin yonetimi

+ Ag kullanicilarin egitimi ve bilin¢lendirilmesi
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Bilgisayar agi risk analizi

« Agda risk analizi calismasi 6nemli basamaklardan birisidir.

» Rizk analizinde organizasyon icin kritik islevi olan sistemler
belirlenir ve bu sistemlerin saldiriya ugramasi durumunda (birim
zaman icin) yasanacak maliyet hesaplanir.

» Ayni sekilde ornegin bir yil icerisinde sistemin kac defa saldiriya
ugrayacagl senaryo edilmelidir.

+ Olagan saldiri durumu disinda kaos senaryalai ile sistemin bnasil
ayakta tutulacagida bu senaryoya eklenmelidir.

+ Saldiri tehditleri icin olasi savunma senaryolari hazirlanur.
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Bilgisayar agi kabul edilebilir kullanim politikasi ve guvenlik

« Kabul Edilebilir Kullanim ve Guvenlik Politikasinin olusturulmasi
organizasyonlari ugrayabilecegi zararlardan korunmak icindir.

« Kullanim ve givenlik politikalari, herkesin anlayacagi bir sekilde
glvenlik hedeflerini belirlerler. Teknik dokiimanlar degillerdir.

+ Ag kullanim ve glivenlik politikasi, organizasyonda kullanilan
bilgisayar aginin yonetimi ile ilgili stratejinin resmi bir yazili
dokiman olarak belirtilmesidir.



08225 AG TEMELLERI — Giivenlik ve Paylasim

Bilgisayar agi kabul edilebilir kullanim politikasi ve guvenlik

« QOrganizayon kullandigi ag icin bir glivenlik politikasina sahip
degilse, olusturmasi gerekmektedir.

« Mevcut Ag Uyelerinin, ag imkanlarinin kullanimi konusunda
kullanicilarin haklari ve sorumluluklari belirlenir.

+ Kabul edilebilir ag kullanim politikasi ve kullanicilarin ag ile nasil
islemlerde bulunabilecekleri 6nem arzeden bir konudur.

+ Ulklemizde konu universiteler acisindan Ulakbim “kullanim
politikalarina” bakilmali ve kullaniimalidir.



08225 AG TEMELLERI — Giivenlik ve Paylasim

Ag sistem yoneticilerinin sorumluluklari

+ Ag yoneticisi, Internet (risk analiz programlari ve politikalari icin)
web sayfalari, duyuru listeleri gibi glincel dokiimanlari kullanarak
glvenlik tehditlerini yakindan takip etmelidir.

+ Bilgisayar miktarinin cok ve aglarin birbirinden ayrildigi kampus
tipi aglarda guvenlik 6nlemlerinde slire¢c yonetimini belirlemek
onemli olacaktir.
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Ag guvenligi strec basliklari

« Hizmet veren kritik sistemlerin guvenligi
» Ag Guvenlik Duvari

+ Tehdit analizi ve saldiri tespit sistemi

« Antivirts ag tabanli sistemler

+~ Sanal ag yonetimi (VPN)

+ Guncelleme (patch) Yonetimi



08225 AG TEMELLERI — Giivenlik ve Paylasim

Ag tabanli sistemler

« DNS, DHCP, Web, Mail gibi ag tabanli servisler kesintisiz ve
saglikh calismahdir

« Bir DNS servisinin duzgin calisip calismadigi
http://www.dnsreport.com ve http://www.dnsstuff.com/ gibi
web sitelerinden duzenli araliklarla kontrol edilmelidir.

+ Yukaridaki adreslerden posta sunuculari icinde rapor/test
yapilabilir”
« Kritik sunucu sistemler dizenli ve sik araliklarla yedeklenmelidir.
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Ag Kullanicilarinin egitimi ve bilinclendirilmesi

« Ag kullanicilari, agda kullandiklari sistemlerde neyi nasil
yapmalari gerektigi hakkinda egitilmelidir.

« Egitim sureci mesakkatli ve zor bir stirectir. Kabul edilebilir
kullanim ve guvenlik politikalarinin kullanici tarafindan
benimsenmesi ve bilinmesi gereklidir.
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Ag Kullanicilarinin egitimi ve bilinclendirilmesi

« Ag kullanicilari givenlik politikalarindan haberdar etmek icin;
form doldurmalari, hizmetici egitime alinmalari gibi bircok
yontem uygulanabilir.

« Egitim sureci kesintisiz olmahdir. Ancak buglin organizasyonlarda

ag kullanim givenligi ve politikalari egitimi ihmal edilen bir
konudur.
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Ag Kullaniminda sorunlar ve ¢cozimler

« Elektrik problemleri : Yetersiz elektrik altyapisi veya o bolgedeki
elektrik problemlerinden kaynaklanmaktadir. Aktif cihazlarin
portlari veya cihazin kendisi yanmakta ve bu durum agin bir
sureligine devre disi kalmasina sebep olmaktadir

« Fiziksel ortam denetim yetersizligi : Aktif cihazlarin kabinlerde
konfiglire edilmedigi durumlarda toz etkilerinden cihaz arizalari
meydana gelmektedir. Fiziksel ortama yetkisiz kisilerin
mudahelesi de yerel agda sorunlara yol agmaktadir.
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Ag Kullaniminda sorunlar ve ¢cozimler

+ Trojan/Virtus/Malware: Ag kullanicilari kendi bilgisayarlarini
0zensiz ve is disi kullanimlari, anti virts kullanmamalari

sonucunda lokal aga virts yaymak,tadirlar ve cogunlukla
bununda farkinda degillerdir.

« Trafik isgali: Bant genisligini sdmuren ve is amaci disinda film,
muzik gibi dosyalar ve blyuk boyutlu dosya paylasim
programlariyla kullanilmasi internet trafiginin verimli kullanimini
engellemektedir.
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Ag Kullaniminda sorunlar ve ¢cozimler
+ Ag kullaniminda en 6nemli unsur bireyin (kullanicinin) kendisidir.

Kullanici egitilmeli, bilinclendirilmeli ve kullanim politikasi
benimsetilmelidir.
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]

Payla§|m ve Guvenlik \} Ders Faaliyetleri Ozellikleri X
Genel | Paylagm | Giivenlik
Ag paylasim icindir. Sistemde A3 Dosya ve K Faylaam
ey
Aj Yolu:

disk, klasor, ram, cd/dvd ve Paizsimyor

yazilim paylasilabilir. Gl Payiagm

Ozel izinler ayadayin, birden ok paylasm olugturun ve difder
gelismiz paylasm seceneklenni ayarayn.

@Q&Ii@mi; Paylagm...

Bu ornekte bir klasor paylasimi Pardla Konumasi

Kigilerin paylazilan klasordere ersebilmesi igin bu bilgisayarda bir
keullaric hesabing ve parolaya sahip olmalan gerekir.

Bu ayan dedistimek igin A ve Pavlazm Merd:ezi.

orneklenmistir.

Tamam iptal Lhygula
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S

Paylasim ve Guvenlik

Paylasilacak kisileri secin

Bir kigiyi bulmak igin adiniz yazin ve Ekle'yi tiklatin; veya ok isaretini tiklatin,

| v

Ad Izin Dizeyi
2 LEGOLAS ... (MRATOK@KSU.EDU.TR) Sahibi

Paylagmalkta sorun yagiorum
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S

Paylasim ve Guvenlik

Odgeler paylastinliyor...

Bu birkag dakika sirebilir.
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S

Paylasim ve Guvenlik

programa yapistirabilirsiniz.

Bagimsiz Ogeler

Ders Faaliyetleri
§ \\LOCALHOST\Users\LEGOLAS\Documents\Ders Faaliyetleri

éﬁ Uvku modunda oldugunda bilgisayariniza erisilemez

Bu bilgisayardaki tim ag paylasimlarini goster.
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Paylasim ve Guvenlik Sers Faaliyetleri Ozellikle

Ad Dosya ve Klasar Paylagimi

"\ Ders Faaliyetler
l]. Paylazilan

Af Yalu:
WLOCALHOS T Users' LEGOLAS \Documerts*Ders Faalyetler

Gelismis Paylagm

Ozel izinler ayadayn, birden gok paylasm olusturun ve dider
gelizmis paylasm segeneklenni ayardayin.

| ) Gelismis Paylasm... |

Ge||$m|§ Pay|a$|m | Parola Korumas:

Kizilerin paylazlan klasordere ersebilmesi igin bu bilgisayarda bir
kullariz hesabina ve parolaya sahip olmalan gerekir.

Bu ayan dedistimek igin A3 ve Pavlasm Merdezi.
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FEE

Paylasim ve Guvenlik

5u klasorl payias:

Avyarlar
Paylasim adi:

Ders Faaliyeteri

Ekle Kaldir

Es zamanh kullama saysim sinirla:

Aciklamalar:

Es zamanli kullanici sayisi
belirlenebilir ve izinler
sekmesinde kullanici izinleri

duzenlenebilir.
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FEE

Paylasim ve Guvenlik

Paylagm izinler

Grup ya da kullaric adlan:

Everyone kullanici yerine

Secilen kullanicilar

| Ede.. || Keldr |

Tam denetim, degistirme veya

Everyone igin izinler izin Ver  izin Veme
Tam Denetim ] ]

Deigtir ] H e
s - Sadece okuma ile izinler

duzenlenir

Erizim denetimi ve izinler halkdanda bilgi edinin

Tamam | | iptal |
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